% OTRS Real Services FAQ#640058

[WEBMAIL] Como ldentificar E-mails Falsos
20/05/2024 15:29:08

Imprimir artigo da FAQ

Categoria: Webmail UECE Votos: 1
Estado: publico (todos) Resultado: 100.00 %
Idioma: pt_BR Ultima atualizacéo: Qui 27 Jul 15:27:39 2017

Palavras-chave

webmail, e-mail, email, spam, phishing

Sintoma (publico)

Eventualmente, vocé poderd receber algum e-mail que pode Ihe gerar dividas
sobre sua autenticidade.

Problema (publico)

Como identificar e-mails falsos?

Solugéao (publico)
Seguem algumas dicas para identificagdo de e-mails falsos:

1) O corpo do e-mail solicita alguma informagé&o sigilosa (exemplo: usuario e
senha do e-mail)? Em caso positivo, desconfie. O Departamento de Informatica
nunca solicitara este tipo de informagao por e-mail.

2) Vocé conhece o remetente? Se ndo conhece, desconfie. Vocé enviaria a senha
da sua conta bancaria para um desconhecido?

3) O corpo do e-mail cita o seu nome completo? Se nédo, desconfie. E-mails
falsos geralmente utilizam textos genéricos, de forma que eles podem ser
enviados para varias pessoas ao mesmo tempo.

4) O e-mail sugere que vocé cligue em algum link? Se sim, desconfie. Ao

colocar o mouse sobre o link (sem clica-lo), serd mostrado no rodapé do
navegador para onde o link estd apontando. Muitas vezes, o texto do link

indica um site que vocé conhece, mas no rodapé vocé vé que, na realidade, é um
site totalmente desconhecido.

5) O corpo do e-mail contém ortografia confusa e muitos erros de portugués? Se
sim, desconfie. Alguns textos de mensagens falsas sédo traduzidos
automaticamente e, por isto, apresentam varias inconsisténcias.

A seguir sao listados dois exemplos de mensagens falsas.

Exemplo 1:

Exemplo 2:

Ao identificar uma mensagem falsa, clique no botdo “Mais” (ao lado do botdo
“Responder”) e selecione a opgao “Denunciar phishing”. Fazendo isto, vocé
auxilia o Gmail a evitar que esta mensagem chegue a outros usuarios.

Obs: Se mesmo observando passos acima, vocé ainda ficar em davida, abra um
chamado para a Central de Servicos de Tl do Departamento de Informatica,

enviando um e-mail para atendimentodi@uece.br ou acessando
http://atendimentodi.uece.br ou, em Gltimo caso, ligando para 3101-9718.
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